Introduction

Le cyberespace est compos¢ de plusieurs strates différentes et essentielles dans le
fonctionnement d’un réseau interconnecté et fonctionnel. Les strates physiques, logi-
cielles et informationnelles, bien que formant le corps fonctionnel, soulévent peu I’in-
térét du champ politique. C’est, au contraire, la strate sociale qui concerne et intéresse
particulierement les politiques et les politologues. Cette couche inclut I’ensemble des
comportements individuels en interaction avec le cyberespace et une composante
collective qui touchent les politiques, les institutions, les lois, les normes, régulant et
encadrant les interactions et 1’utilisation du cyberespace. Ainsi, bien que les cyber-
criminels puissent s’intéresser aux failles dans les logiciels ou dans les systemes physi-
ques pour commettre leurs crimes, le caractére social présente aussi de possibles failles
qui peuvent étre identifiées et utilisées par les cybercriminels. En effet, étant donné
que chaque utilisateur est responsable de ses actions dans le cyberespace et que ses
pratiques en matiére de cybersécurité nsont e pas toujours approprié¢es ou suffisantes,
il est a la fois une victime potentielle et une porte d’entrée vers les systémes. Ces der-
niers sont donc plus vulnérables, a partir du moment ou un utilisateur a un compor-
tement non sécuritaire.

Le cyberespace, par son caractére supranational, est difficile a gouverner et a sécu-
riser. Compte tenu de la quantité d’informations qui transitent sur les réseaux a chaque
instant, superviser et controler les informations et les transactions, vérifier la 1égitimité
et la 1égalité des contenus, traiter dans des délais raisonnables les plaintes ou rapports
d’incidents sont autant de défis pour les organes de surveillance gouvernementaux,
industriels, publics ou privés. Les phases de détection et de rétablissement peuvent
étre affectées par ces limites capacitaires, rendant les systémes non opérationnels, ou
les exposant a des risques multiples.

Introduction rédigée par Daniel VENTRE et Hugo LOISEAU.
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La sécurité et la protection des réseaux sont déterminées comme des responsabi-
lités partagées entre les agences de sécurité et de police, les gouvernements, les en-
treprises, les organisations ainsi que les individus. Plusieurs changements sociaux se
sont donc opérés dans les dernieres années, avec I’augmentation de la dépendance et
du recours au cyberespace, les politiques et la surveillance ne suivant pas toujours la
vitesse des avancées de cet espace. Cela est d’autant plus vrai en cas de crise comme
celle qu’ont connue tous les Etats du monde avec la pandémie du SARS-CoV-2 (ou
Covid-19) en 2020.

Or, durant cette crise sanitaire, les cyberrisques et les cybermenaces ont, semble-t-
il, augmenté. Le cyberrisque, c’est le produit du niveau de menace et du niveau de
vulnérabilité. Alors que le cyberrisque détermine la probabilité de réussite d une cyber-
attaque [SAN 22], la cybermenace représente un potentiel de violation de la sécurité
qui existe lorsqu’il y a une circonstance, une capacité, une action ou un événement qui
pourrait violer la sécurité et causer un préjudice [SAN 22]. Ces deux notions sont
fondamentales, car la cybernétisation qu’ont vécue les sociétés durant les vingt der-
nicres années a contribué largement a la complexification des enjeux de cybersécurité.
Beck I’annoncait déja en 2001, en affirmant que « la production sociale de richesses
est systématiquement corrélée a la production sociale de risques » [BEC 01, p. 36]. La
pandémie du SARS-CoV-2 en 2020 et la crise multidimensionnelle (sociale, écono-
mique, politique, etc.) qui s’en est suivie représentent une fenétre contextuelle illustrant
parfaitement la société du risque dont parle Beck, caractérisée par la multiplication et
la diffusion de risques systémiques et transversaux issus des développements techno-
logiques et industriels. La mondialisation et 1’expansion du cyberespace accroissent
ces risques [BEC 01]. Durant cette période, la cybercriminalité a évolué dans un con-
texte de mondialisation et de cybernétisation.

Les recherches sur la cybercriminalité s’ intéressent principalement a deux grandes
catégories de criminalité :

— le cybercrime organisé, les cyberattaques de grande ampleur, qui pourraient s’ins-
crire dans le cadre plus général de I’étude de la grande criminalité. Jean-Frangois
Gayraud propose quatre grandes caractéristiques « des grandes criminalités » :

- la grande criminalité se manifeste tout d’abord par la polycriminalité. Les
grands groupes criminels sont opportunistes et pragmatiques dans les marchés cri-
minels puisqu’ils ne développent pas nécessairement de spécialisation dans leurs
pratiques criminelles ;

- ces groupes sont territorialisés, car enracinés dans un espace qui leur permet
de créer leur propre biotope, c’est-a-dire des enclaves hermétiques aux pouvoirs pu-
blics. Cela favorise leur expansion territorialisée et immatérielle dans le cyberespace ;
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- ces groupes et organisations sont qualifiés d’insubmersibles. Ils sont, en effet,
adaptatifs aux changements socioéconomiques et résistants a la répression des pou-
voirs publics ou a la concurrence des autres groupes criminels ;

- enfin, ces groupes ont des impacts macroéconomiques majeurs puisqu’ils
gerent des flux financiers massifs, mondialisés et interconnectés qui facilitent et favo-
risent la corruption et le blanchiment de leurs revenus illicites [GAY 21];

— la cybercriminalité et son étude ne concernent pas uniquement le crime orga-
nisé, mais comprend aussi des actes d’une criminalité quotidienne, voire ordinaire,
comme la diffamation en ligne, I’extrémisme violent et les discours haineux proférés
sur Internet et les médias sociaux [BEN 22], la radicalisation [ALA 21], la désinfor-
mation [PAR 20], etc., qui sont des formes courantes du cybercrime.

Les grands groupes criminels et la cybercriminalité ordinaire participent de fagon
importante a ce qui peut étre nommeé le « fond diffus criminologique », qui est omni-
présent et constant dans le cyberespace et est a la base de nombreuses pratiques illi-
cites qui intéressent la cybersécurité [BRE 10]. De ce fait, la cybercriminalité profite
d’un marché immense composé de 1’offre (logiciels, services, techniques qui sont dis-
ponibles dans le cyberespace) et d’une demande de la part des organisations crimi-
nelles ou non, des Etats et des particuliers dans le but d’échanger un bien (des données)
au moyen d’une monnaie de plus en plus dématérialisée et fongible : la cryptomonnaie
[BAD 20]. L’agrégation de ces caractéristiques a facilité la cybercriminalité, mais
qu’en est-il du contexte de crise en 2020 ?

Le contexte
La pandémie, sa gestion, ses effets

L’¢épidémie de SARS-CoV-2 est apparue fin 2019, les premiers cas étant enregis-
trés en Chine, puis en Thailande. Rapidement, la Chine a mis en place des mesures
pour tenter de contenir I’épidémie : confinement des populations & Wuhan, construc-
tion d’hopitaux de campagne dont le monde entier pouvait suivre la progression en
direct via des webcams connectées en permanence sur le chantier. Rapidement, de
nombreux cas et victimes ont été identifiés en divers points du globe. L’OMS a an-
noncé officiellement 1’apparition de cette nouvelle maladie le 30 janvier 2020 et I’a
déclarée pandémie mondiale le 11 mars 2020. Dés lors, plusieurs Etats dans le monde
ont décidé de la mise en ceuvre de politiques de sécurité sanitaire d’urgence. Ces
politiques n’ont pas été mises en ceuvre partout au méme moment, ni de la méme
maniére, 1’épidémie n’évoluant, d’une part, pas en tous points du globe au méme
rythme, et les gouvernements ayant parfois des approches distinctes de ce qu’il
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convenait de faire (fermer les frontiéres ou non, confiner toute la population ou uni-
quement certaines tranches d’ages ou catégories professionnelles, etc.).

Ces mesures ont pris plusieurs formes.

Il'y a eu celles qui visaient a lutter contre 1’épidémie elle-méme :

— des mesures d’interdiction ou de restriction des déplacements a I’intérieur des
Etats et/ou internationaux, confinement des populations nationales ou locales (quar-
tiers, villes, régions), mise en isolement des individus, distanciation sociale ;

— des mesures réduisant les activités sociales, économiques, professionnelles :
fermetures des magasins, réduction des volumes du commerce international, fermeture
des écoles, des entreprises.

Ces mesures ont été appliquées différemment selon les Etats, pas dans tous les
Etats, 2 des moments distincts, et parfois différemment a I’intérieur méme d’un Etat en
fonction de calendriers propres a chaque région (ce fut le cas en France, c’est encore
le cas en 2022 en Chine, ou la population de Shanghai a par exemple été contrainte a
un confinement strict, quand d’autres régions du pays ne I’ont pas été).

Certains Etats ont également décidé de la mise en ceuvre de mesures permettant
d’atténuer les effets négatifs produits sur la société par les contraintes sanitaires, en
particulier I’impact sur I’économie. On rappellera :

— les mesures de sécurité économique : financements étatiques d’aide a I’activité
économique des entreprises, préts aux entreprises, prestations sociales d’urgence, etc. ;

— les mesures permettant d’assurer la continuité des activités : télétravail, ensei-
gnement a distance, mais aussi formules hybrides (hybrid work) alternant télétravail
et présentiel en entreprise.

La pandémie de Covid-19, en raison de sa 1étalité et morbidité, de la perturbation
du fonctionnement des sociétés qui en résulte, est considérée comme une « crise de
santé publique sans précédent [...] qui entraine avec elle la troisiéme et plus grande
crise économique, financiére et le plus grand choc social du XXI° siécle, aprés le
11 septembre et la crise financiere globale de 2008 » [OEC 20]. Selon ce rapport de
I’OCDE, le « choc » se produit a plusieurs niveaux :

— arrét ou ralentissement de 1’appareil de production dans les pays touchés par la
pandémie et les phases de confinement ;

— perturbation de la logistique mondiale ;

— chute drastique de la consommation ;
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— effondrement de la « confiance » (qui se traduit sur les fluctuations des marchés
financiers confrontés a une situation de forte incertitude) ;

— pertes importantes en vies humaines ;

— mise en évidence de la fragilité des systémes de soins dans le monde, y compris
dans les pays les plus riches.

Mais nous pourrions ajouter a cette liste d’autres éléments, comme 1’émergence
de mouvements conspirationnistes et antivaccins.

Nous sommes donc en présence a minima de deux types de crises dont les effets
se combinent : une crise sanitaire et une crise économique et financiére.

Le concept de « crise »
Le terme « Covid-19 » a trés rapidement été associé a celui de « crise ».

Les crises sont des moments de tension particuliers, qui exacerbent certains phéno-
meénes ou processus. Les définitions de la « crise » en soulignent les caractéristiques :
«L’accent est mis sur 1’idée de manifestation brusque et intense de certains phéno-
menes, marquant une rupture » ; « manifestation brusque et intense, de durée limitée
(d’un état ou d’un comportement), pouvant entrainer des conséquences néfastes » ;
« situation de trouble, due a une rupture d’équilibre et dont 1’issue est déterminante
pour I’individu ou la société » ; « situation de trouble profond dans laquelle se trouve la
société ou un groupe social et laissant craindre ou espérer un changement profond »'.
La crise est une situation temporaire, un tournant, un moment d’instabilité et de stress.
Mais cette approche suppose surtout la préexistence d’un état de normalité, qui est
interrompu temporairement, et qu’il faut retrouver. Le retour a 1’état antérieur sera
considéré comme une résolution de la crise. La crise est donc un moment d’excep-
tion, mais qui peut étre traité.

Pour Fearn-Banks [FEA 09], la crise est « un événement majeur dont I’issue peut
étre négative et qui affecte une organisation, une entreprise ou un secteur d’activité,
ainsi que le public, les services ou la bonne réputation. Elle interrompt les transactions
commerciales normales et peut parfois menacer 1’existence de I’organisation »”.

1. Voir : www.cnrtl.fr/definition/crise.

2. « A major occurrence with a potentially negative outcome affecting an organization, company,
or industry, as well as publics, services or good name. It interrupts normal business transactions
and can sometimes threaten the existence of the organization » [FEA 09, p. 2].
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Mais on peut aussi considérer que la normalité soit la crise : I’histoire du monde
serait ainsi faite de crises successives, superposées, emboitées [CAR 18], qui seraient
la normalité du monde, la signature structurelle du monde moderne [KOS 72].

Les crises sont des moments de tension, de désorganisation, qui atteignent des
seuils inacceptables ou insupportables pour un individu, un groupe d’individus, une
société. Le pic d’intensité ne saurait donc durer. Mais on constate aussi que des crises
s’inscrivent dans la durée, ce qui peut paraitre incompatible avec sa définition méme
(crises économiques, sécuritaires, climatiques, politiques, sociales, etc.) Or cette no-
tion de durée reste trés subjective. Ce n’est d’ailleurs peut-étre pas tant la durée qui
caractérise la crise, que le niveau de désorganisation, voire de destruction, ainsi que
le seuil d’acceptabilité par I’individu ou la société de cet état exceptionnel. La crise
marque un moment de tension insupportable. Ce que 1’on nomme fin de crise, aprés
crise, sortie ou résolution de crise, est le retour a un niveau d’acceptabilité, méme si la
perturbation demeure. Mais elle est simplement soit moins intense, soit pergue comme
telle. Ce que 1’on nomme sortie de crise n’est pas toujours la fin de I’événement lui-
méme, mais la capacité a vivre avec, a I’accepter partiellement. La folérance au risque
est donc une composante essentielle dans la définition de la crise. Elle peut étre dif-
férente d’une société a ’autre. Or, c’est bien cette tolérance qui définit le seuil a partir
duquel il y a crise ou non.

Enfin, nous ne considérons pas qu’il puisse y avoir, avec la résolution ou sortie
de crise, retour a une normalité antérieure a la crise. Car la crise a nécessairement
marqué la société qu’elle a traversée. On a ainsi un avant crise (A), la période de
crise (B) et I’aprés-crise (C), ou C différe de A, car C = A + les effets de B.

La notion se décline en crise économique, financiére, de la dette, sociale, démo-
graphique, systémique, politique (crise de I’Etat, crise de pouvoir, de confiance, crise
de démocratie, etc.), humanitaire, migratoire, sanitaire, climatique, environnementale,
nationale, internationale ou globale, crise du crime [ALT 07]. Les crises cyber, ou
cybercrises, désignent les crises qui résultent d’une ou plusieurs cyberattaques. Ce
sont des événements rares et qui ont un impact trés fort, des situations ot une ou plu-
sieurs actions malveillantes contre un systéme d’information provoquent une pertur-
bation majeure de 1’entité, avec des impacts multiples et significatifs, et parfois des
dommages irréversibles [ANS 21].

Des indices des crises ont été congus pour tenter d’assurer un suivi des nombreuses
crises qui surgissent dans le monde. Les « crises » recensées’ trouvent leur origine
dans des affrontements armés, des mouvements d’insurrection, des guerres civiles, des
guerres proxy, des conflits infraétatiques, des conflits pour le controle de territoires

3. Voir : www.theowp.org/our-work/crisis-index/.
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et de ressources, qui débouchent sur des crises humanitaires (en raison de la raré-
faction des ressources et des déplacements massifs des populations), sanitaires, éco-
nomiques. D’autres indices proposent une mesure quantitative du degré de gravité
des crises humanitaires pour adapter les réponses a y apporter. L’INFORM Severity
Index, produit par ’ACAPS®, identifie 136 situations de crises dans le monde en 2022°,

Les crises sont des moments de déstabilisation vécus par les sociétés, et de maniére
différente selon les groupes sociaux, dont peut se saisir le crime pour asseoir son
emprise, sa présence, développer ses activités. Les cartels de la drogue mexicains
ont ainsi profité de la crise de la Covid-19 pour s’implanter encore davantage dans
des zones ou des domaines d’activités dans lesquels I’Etat s’est montré défaillant ou
absent (théorie de la protection) [JAS 19, KLE 14]:

«Avec un systéme de santé inaccessible a une grande partie de la
population, ainsi que des programmes de protection sociale mis a rude
épreuve, des organisations criminelles ont été observées en train de dis-
tribuer des ressources a certaines communautés locales. Bien que les
efforts de lutte contre la drogue se poursuivent au niveau des Etats et
au niveau fédéral, les responsables du gouvernement ont largement
mis de c6té la sécurité accordant la priorité a la réponse a la pandémie. »°

Face a la crise des masques [WAN 20], ¢’est-a-dire a la pénurie de masques et a
I’incapacité d’en assurer une production industrielle suffisante, les acteurs du crime
se sont engouffrés dans la bréche, espérant tirer profit des attentes des populations.
Des cyberopérations criminelles sur le théme de la Covid, des masques, des médica-
ments ont été menées dans le monde entier [EUR 20a].

Le lien entre le crime et les crises a fait ’objet de nombreux travaux, tout parti-
culiérement empruntant a la théorie économique du crime [DEF 11], mais s’intéressant
aussi a d’autres catégories de crises telles que les guerres, les crises politiques, les
catastrophes. Kontula [KON 97], par exemple, considere que le crime survenant dans
des circonstances exceptionnelles est marqué par des comportements prédateurs, 1’éro-
sion des valeurs morales, et la diminution de la peur du chétiment, et par la perte de
maitrise de la situation par les acteurs de la sécurité. L’UNODC [UNO 12] affirme que
les facteurs économiques sont importants dans 1’évolution du crime. Mais les analyses

4. L’ ACAPS est une initiative non gouvernementale soutenue par trois ONG : the Norwegian
Refugee Council (NRC), Save the Children et Mercy Corps. Voir : www.data.humdata.org/orga
nization/acaps.

5. Voir : www.acaps.org/sites/acaps/files/crisis/gcsi-download/2022-06/20220606_inform_se
verity - may 2022.xlsx.

6. Voir : www.theowp.org/crisis_index/mexican-drug-war-2/.
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divergent : John Kurtz [KUR 15], traitant des effets de la crise financiére internationale
de 2008, conclut en I’absence de relation étroite entre les deux phénomeénes. En Russie,
au contraire, les périodes de turbulence économique auraient coincidé avec un regain
de I’activité criminelle, en 1998, puis en 2008-2010 (les crimes économiques et contre
la propriété paraissant étre les plus réactifs aux changements des conditions écono-
miques) [[VA 12]. Des « pics » d’activité criminelle peuvent survenir lors des périodes
de crise économique ou de « stress économique ».

Du réle du cyber dans les crises

Le numérique fut rapidement considéré comme 1’une des réponses a certains as-
pects de la crise de la Covid-19 : le télétravail était suppos€ garantir en partie la con-
tinuité d’activités dans plusieurs secteurs, le commerce électronique devait soutenir
I’activité marchande et les diverses applications en ligne proposées par les gouverne-
ments et/ou des initiatives du secteur privé devaient appuyer 1’efficacité du systéme de
santé, organiser la logistique des phases de vaccination a grande échelle, permettre de
gérer les confinements et les restrictions des déplacements (grace a des applications
de tragage, notamment), assurer le respect de la distanciation sociale (contrdler la
possession d’un laissez-passer sanitaire pour accéder aux lieux qui I’imposaient).
Plus encore, le numérique devait étre un outil créant du lien social & un moment ou
les individus étaient interdits de la moindre relation en présentiel, il devait sortir les
citoyens de leur isolement, les aider a supporter des situations qui jusqu’alors n’au-
raient pu exister que dans des ceuvres de fiction (nous avons tous en téte les images
de ces villes désertées, et de ces millions d’individus a leur fenétre, cloitrés de force,
attendant leur libération).

Mais si le numérique a contribué, a sa maniere, a 1’effort planétaire de lutte contre
la propagation du virus, il a aussi exacerbé le degré de dépendance, déja tres élevé,
dans lequel se trouvaient les sociétés vis-a-vis des technologies de communication,
en particulier Internet, le cyberespace.

Le cybercrime s’est-il nourri de ce contexte particulier, a-t-il tiré parti de cette
dépendance, de ces vulnérabilités, et de I’accroissement du recours au numérique ?
Comme nous le rappellent les indices évoqués ci-dessus, les crises dans le monde sont
multiples a un instant t, simultanées, réparties au sein de I’ensemble du systéme inter-
national. Ce sont autant de contextes dans lesquels le crime, et donc le cybercrime,
peut évoluer. Ce point sera essentiel dans notre analyse : nous ne pouvons pas consi-
dérer la Covid-19 comme une crise unique, isolée. Il serait plus juste de parler « des
crises » de la Covid-19, au pluriel, pour désigner les crises qui découlent de 1’épi-
démie, de sa gestion, des effets qu’elle produit sur les sociétés. Ces crises seront de

\

nature sanitaire, économique, sociale, politique peut-étre aussi. Mais a ces crises
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s’ajoutent toutes celles qui existaient avant I’épidémie de Covid-19 et pendant, évé-
nement qui a pris place dans un monde qui était animé de tensions, de conflits et de
crises, et qui a continué de I’étre. Les crises sont amenées a coexister, voire a s’en-
chasser, crises nées de la pandémie, avant, pour d’autres mobiles, et qui peuvent éga-
lement devenir interdépendantes, produire des effets les unes sur les autres : 1’épidémie
n’a pas épargné les populations qui étaient déja confrontées aux guerres, a d’autres
maladies, a des difficultés économiques ; les populations déplacées du fait de la crise
du climat ou des guerres ou des crises économiques ou politiques ont été confrontées
aux effets de la pandémie, etc. Le cybercrime prend place dans des sociétés qui sont
a des degrés divers touchées par de multiples crises. Nous ne pouvons pas considérer
les évolutions du cybercrime a la lumiére des seules crises liées a la pandémie de
Covid-19, mais devons plutdt les intégrer dans un contexte fait de crises multiples,
dans lequel la pandémie est venue s’ajouter.

Revue de littérature : travaux sur le théme « cybercrime et Covid »
Principaux thémes et hypothéses

Les effets de I’épidémie sur la société mondiale ont alimenté des les premiers mois
de I’année 2020 de multiples réflexions. Elles traitent des impacts de la pandémie sur :

— I’économie : ou 1’on souligne par exemple I’accroissement de la pauvreté, la
crise sanitaire y ayant plongé des millions de travailleurs supplémentaires, et une aug-
mentation du chomage car « quelque 205 millions de personnes devraient étre sans
emploi en 2022, soit bien plus que les 187 millions de 2019 » [ONU 21];

— la culture [YU 21], I’éducation [ONY 20], la science [GUP 21] ;

— la sécurité et la défense : 1’épidémie a mis en exergue les faiblesses de la poli-
tique commune européenne de sécurité et de défense, mis en évidence les vulnérabi-
lités des Etats membres en matiére d’infrastructures, de chaines logistiques, de sécurité
des communications. La pandémie devrait accélérer le recul des Etats-Unis et de I'UE
sur la scéne internationale, au profit de la Chine, qui constitue un défi dans plusieurs
domaines, notamment la sécurité IT et les capacités cyber. La pandémie est qualifiée
d’accélérateur des tendances préexistantes et d’amplificateur des instabilités [MEY 21].
La protection contre les pandémies est affaire de sécurité nationale, car elles mettent
en péril a la fois la vitalité économique d’une nation et ses modes de vie, mais aussi

7. Organisation internationale du travail [En ligne]. Disponible a I’adresse : https://www.msn.
conv/fr-fr/finance/other/coronavirus-la-pand%c3%a9mie-%c2%ab-quatre-fois-plus-grave-%c2
%Dbb-que-la-crise-de-2008/ar-A AKNv61?ocid=mailsignout&li=AAaCKnE [Consulté le 8 juin
2021].
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’ensemble des Etats, dont les destins sont plus étroitement liés qu’ils ne I’étaient au
cours des si¢cles passés, en raison de la mondialisation. Les pandémies ont un carac-
tere destructeur et disruptif, elles perturbent, voire paralysent les capacités de sécurité
et de défense des Etats qui se trouvent dés lors exposés a plusieurs catégories de
menaces ou de risques : criminalité, terrorisme, menaces étatiques étrangéres. De ma-
niere plus générale, la pandémie de Covid-19 est considérée comme un événement
qui aura des répercussions profondes et durables sur I’environnement de sécurité inter-
nationale [ORO 22]. La période de Covid a favorisé et dynamisé le développement
de nouvelles activités criminelles [EUR 20b] (fraude, trafics internationaux, contre-
fagon, etc.) qui se nourrissent de 1’instabilité mondiale [KEN 21].

Tres tot, dés les premiers mois de I’année 2020, alors que la pandémie n’en est
encore qu’a ses débuts, des articles abordent la question de 1’évolution du cybercrime
dans ce contexte de pandémie.

Quelques thémes et hypothéses émergent de ’abondante littérature produite
depuis lors, tant académique que non académique (organisations nationales et inter-
nationales, entreprises de cybersécurité, secteurs privé et public, etc.). Nous en rete-
nons les suivants :

— la gestion de la crise de la Covid-19 (confinements, télétravail, distanciation
sociale, applications de tracage, e-commerce, etc.), en renforcant le rdle essentiel de
I’Internet, a créé des conditions bénéfiques pour le cybercrime, lequel a pu tirer parti
de I’¢élargissement de la surface d’attaque, de la multiplication ou diversification des
opportunités criminelles [TRI 20]. Les conditions créées ont ainsi fait office de
catalyseur [BOU 21] de la cybercriminalité, et d’accélérateur ;

— la multiplication des vulnérabilités et donc des opportunités criminelles est cen-
trale dans I’évolution de la cybercriminalité des le début de la pandémie : les confi-
nements transforment les usages de I’Internet, certaines pratiques en ligne comme le
e-commerce sont propices au vol de données personnelles ; le télétravail [TAB 20]
isole des salariés qui peuvent étre la cible d’attaques d’ingénierie sociale [VEN 21].
Les changements induits par la pandémie dans la vie quotidienne, notamment en ma-
tiére d’usages du « cyber », sont un élément central dans 1’explication des évolutions
du cybercrime ;

— les vecteurs d’attaque se sont diversifiés, impliquant la création de nouveaux
scénarios d’attaque [GRY 21]. Si le cybercrime a prospéré au cours de cette période
pandémique, il le doit a sa capacité d’adaptation, d’innovation, de renouvellement de
ses modes opératoires [COR 20], de son modele économique [LAA 21], voire a la
reconfiguration de certains de ses groupes. L’ ANSSI évoque la professionnalisation
des groupes du cybercrime organisé, et le processus de spécialisation qui caractérise
I’évolution du cybercrime au cours des derni¢res années [ANS 22]. Les usages de
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I’Internet ont changé au cours des phases de confinement, déplacant les vulnérabilités
ou en créant de nouvelles : le cybercrime a ainsi dii s’adapter lui aussi a cette recon-
figuration de la surface d’attaque afin de saisir les opportunités [LAZ 21], par exemple
par le biais d’opérations « thématisées » (enregistrement de plusieurs dizaines de mil-
liers de noms de domaine utilisant le terme « covid » et des termes associés) [NAI 20],
ou en orientant ses actions vers les secteurs essentiels en période de crise sanitaire
(industrie de la santé, centres de recherche sur le vaccin, hopitaux, logistique, etc.)
Ces attaques contre les acteurs du domaine de la santé sont au cceur du travail réalisé
par Joel Chigada et Rujeko Madzinga [CHI 21]. Le crime demeure donc inchangé
dans sa nature ou sa composition, il s’adapte simplement a la situation. Le cybercrime
adapte ses méthodes, son ciblage, peut-étre parfois aussi son organisation, aux con-
textes dans lesquels il est appelé a agir. Notons que les évolutions au sein du cyber-
crime organisé ont d’autres moteurs que la seule crise de la Covid au cours des deux
derniéres années. On pensera notamment a la nécessaire adaptation des modes opéra-
toires, des outils d’attaque utilisés, des choix des cibles qu’imposent les évolutions
techniques : la cybersécurité peut par exemple rendre certaines cibles trop résistantes,
demander trop d’efforts aux attaquants, les rendre donc moins attractives. Certaines
compétences aussi peuvent devenir nécessaires quand d’autres ne le sont plus, et ce
toujours en raison des évolutions techniques, technologiques ;

— la raréfaction des opportunités criminelles dans le monde « offline » confiné aurait
entrainé un glissement du crime « hors ligne » vers le crime « en ligne » [PLA 21].
Cette hypothése a ses détracteurs [MIR 21], pour qui le glissement ne s’effectue pas du
crime hors ligne (offline) vers le crime en ligne (online), mais a I’intérieur du crime
online principalement.

Cadres théoriques

Insistant sur I’importance qu’ont pu avoir tout au long de cette période les trans-
formations des modes de vie et des pratiques quotidiennes de centaines de millions
d’individus de par le monde, offrant de nouvelles opportunités au crime, la théorie
des activités routiniéres [COH 79] s’est imposée comme principal cadre explicatif
[HAW 20, CHE 21, GOV 21, HOR 21, KEM 21, PLA 21, KOP 22, OLO 22, SMI 22].

Selon cette théorie, un crime pourrait étre commis lorsque trois conditions sont
remplies : la présence d’un délinquant motivé, la présence d’une cible accessible au
délinquant/criminel et I’absence d’un gardien efficace. La vulnérabilité des cibles est
accrue lorsque ces trois éléments sont présents. Hawdon et al. [HAW 20] avancent
que les changements sociétaux forcés par les ordres de confinement augmentent quan-
titativement et qualitativement ces conditions. La vulnérabilité, ou plutot le cyberris-
que, a augmenté puisque la menace (I’acteur malveillant motivé) et la vulnérabilité
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(la présence de cibles convenables) ont convergé vers un méme lieu (le cyberespace)
au méme moment.

Pour Collier et al. [COL 20], les cybercrimes de bas niveaux (en termes de capa-
cités techniques) auraient augmenté a cause d’une hausse du nombre d’adolescents et
de jeunes adultes confinés qui semblaient lancer des attaques simples contre des ré-
seaux peu protégés pour s’amuser et gagner un peu d’argent. Cette idée est reprise par
Brian Payne [PAY 20] qui affirme également qu’une victimisation particuliérement
importante des personnes de 50 ans et plus, souvent moins outillées pour se défendre
et ayant une moins bonne cyberhygiéne, a pu étre constatée durant la premicre vague
de confinement. Les cybercrimes tels que les fraudes ciblées sur le théme de la pan-
démie étaient particuliérement utilisées par les cybercriminels.

Ainsi, il semble y avoir a la fois augmentation du nombre de délinquants motivés
par ’argent et la dimension ludique et présence de cibles conformes aux objectifs des
cyberdélinquants, tout particuliérement celles n’ayant pas d’habitudes sécuritaires bien
établies. A cela s’ajoute le fait que les domaines touchés par le confinement incluent
aussi les acteurs de la cybersécurité dans les entreprises privées et les organismes
gouvernementaux. Le télétravail imposé€ a contraint nombre d’employeurs a concentrer
leur attention sur I’assistance au transfert du travail des salariés vers leur domicile
plutot qu’a la sécurisation des réseaux. La sécurité des réseaux n’est donc pas né-
cessairement assurée par les services de cybersécurité, déplagant ainsi parfois vers
les services policiers la responsabilité de la surveillance d’une plus grande partie des
réseaux. Sur ce point, Dupont explique que les méthodes policieres classiques ne sont
pas nécessairement suffisantes dans le cas d’un confinement urgent : « Les méthodes
policiéres classiques d’enquéte et d’arrestation s’averent insuffisantes, car trop lentes
a produire des résultats tangibles et a grande échelle. Elles sont plus efficaces lors-
qu’elles sont combinées a des stratégies innovantes de prévention et d’atténuation
des dommages » [DUP 20].

Toutefois, les impacts des consignes de confinement ont été trés rapides, limitant
les possibilités de faire de la prévention. Les campagnes publicitaires d’atténuation
ont plutdt été lancées vers fin mars et début avril 2020 au Canada, par exemple. La
diminution des capacités et des ressources en protection des réseaux est donc aussi
un effet corollaire des premiers instants du confinement.

Plusieurs auteurs appuient leurs analyses sur la théorie des activités routiniéres,
afin d’expliquer la structure d’opportunités particuliéres qui s’est constituée avec les
régles de confinement dans les Etats fédérés des Etats-Unis et dans les provinces
canadiennes. L augmentation de la surface d’attaque, ’augmentation du nombre d’ac-
teurs du cybercrime ayant des motivations et des ressources diverses ainsi que les
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problémes de surveillance des réseaux sont tous mentionnés comme étant des facteurs
augmentant la vulnérabilité des utilisateurs et des réseaux. A cela s’ajoute la grande
flexibilité adaptative des groupes criminels, décrite par Gayraud, ci-dessus, qui a fa-
cilit¢ 1’adaptation des activités de ces groupes au nouveau contexte pandémique
mondial en s’appuyant sur le « fond diffus criminologique » du cyberespace.

Nos questions de recherche

Notre travail traite de la place du cybercrime dans le monde et de son évolution
au cours de la période de pandémie qui prend forme aux premiers jours de 1’année
2020, et qui n’est toujours pas terminée a I’heure ou nous écrivons ces lignes. Les
études de cas que nous proposons contribuent aux réflexions sur le lien entre cyber-
crime et crises et sur les variables explicatives du cybercrime.

Chapitre 1. Evolutions du cybercrime durant la crise de la Covid-19

Le récit dominant depuis les premiers mois de 1’épidémie de Covid-19 affirme
que celle-ci, par les effets qu’elle a produits sur les sociétés, s’est traduite par une
augmentation, parfois spectaculaire, de 1’activité cybercriminelle. La situation de
crise sanitaire, mais aussi ses prolongements économiques, créerait un contexte favo-
risant ’activité cybercriminelle et accroissant les risques de victimisation en ligne.

Notre propos ici consiste, en consultant des séries statistiques produites dans plu-
sieurs pays, a remettre en question ce postulat : les chiffres confirment-ils vraiment
cette affirmation ? L’évolution de la tendance du cybercrime est-elle corrélée aux
diverses phases de la crise sanitaire ?

Pour tenter de répondre a ces questions, nous exploitons comme principale source
de données sur 1’état de la cybercriminalité, les rapports des CERT (Computer Emer-
gency Response Teams) et des données de police, que nous mettrons en miroir avec
des données qui traduisent les modifications des styles de vie des citoyens. Les con-
finements, les restrictions a la mobilité des individus étant 1’un des principaux mar-
queurs de ces modifications, nous exploitons des données sur la mobilité qui permettent
de reconstituer la chronologie des périodes de restrictions.

Nous aborderons également la question centrale de 1’évolution des tendances du
cybercrime au cours de la crise sanitaire, en traitant des évolutions des cyberattaques
sur la scéne internationale.
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Chapitre 2. La crise pandémique de SARS-CoV-2 et I’évolution de la
cybercriminalité aux Etats-Unis et au Canada

A P’instar du reste du monde, la crise pandémique causée par le SARS-CoV-2 en
2020 a perturbé le fonctionnement normal des sociétés au Canada et aux Etats-Unis.
Sur le plan de la cybersécurité, selon toute vraisemblance, les acteurs malveillants ont
adapté leurs pratiques en fonction du contexte pandémique. Ainsi, la cybercriminalité
a-t-elle évolué et s’est-elle ajustée a ce nouveau contexte. Ce chapitre expose ces chan-
gements a partir de rapports gouvernementaux et d’organisations privées sur la cyber-
criminalité en offrant un point de vue critique. La cybercriminalité aux Etats-Unis et
au Canada pendant la crise pandémique y est analysée dans ses tendances diverses. La
nécessité de la coopération internationale pour contrer la cybercriminalité et les enjeux
méthodologiques associés a cette étude concluent ce chapitre.

Chapitre 3. Radicalisation en ligne et cybercriminalité : le militantisme
américain pendant la Covid-19

Le 6 janvier 2021, I’attaque du Capitole 8 Washington fut le point culminant d’une
période plus large de militantisme sociopolitique aux Etats-Unis. La trajectoire de
cette période qui, a bien des égards, se prolonge encore, a suivi de prés la propagation
de la pandémie de SRAS-CoV-2. L’objectif de ce chapitre est de se demander dans
quelle mesure le cadre analytique de base de la théorie de la cybercriminalité reste
valable dans des conditions de pandémie. Notre argument est que la pression sans pré-
cédent de I’accélérationnisme que les Etats-Unis ont connue pendant la Covid-19 nous
oblige a repenser la radicalisation en ligne comme forme de cybercriminalité. L’éten-
due, la vitesse et la dynamique globale extraordinaires de I’activité accélérationniste
qui s’est confrontée aux institutions américaines séculaires ces derniéres années sont
les signes d’un nouveau type d’association symbiotique entre les éléments en ligne
et hors ligne.

Chapitre 4. Cybercriminalité au Brésil : évaluation des politiques post-
Covid de coopération internationale en matiére d’enquétes et de pour-
suites

La cybercriminalité n’est pas un sujet nouveau pour les autorités brésiliennes. En
2015, le Brésil était le deuxiéme pays le plus vulnérable a la cybercriminalité, la
société brésilienne ayant perdu entre 4,1 et 4,7 milliards de dollars américains en
vols de données et en fraudes financieres. Comment le cybercrime a-t-il évolué au
cours de la période de pandémie de Covid-19, et quelles réponses le gouvernement
et la société brésilienne ont-ils apportées a ces enjeux ? En exploitant des données
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quantitatives et des entretiens réalisés auprés de membres des forces de sécurité, le
chapitre esquisse les grandes lignes des réformes en cours en matiére de lutte contre
la cybercriminalité au Brésil.

Chapitre 5. Impacts de la crise de Covid-19 sur la peur et la victimisation
liées au vol d’identité en ligne au Portugal

Ce chapitre se concentrera sur le vol d’identité en ligne, désormais considéré
comme I’un des crimes en ligne a la croissance la plus rapide, et qui entraine des
pertes financiéres importantes pour les victimes. Cette recherche, entreprise dans le
contexte portugais (2017 et 2021), vise a: i) analyser les niveaux de victimisation,
de peur et de perception du risque du vol d’identité en ligne, avant et apres la crise
pandémique de Covid-19; ii) analyser 1’évolution des activités routinieres en ligne,
¢également avant et apres la crise pandémique de Covid-19 ; iii) comprendre I’évolu-
tion d’autres formes de victimisation en ligne au cours des deux dernicres années.

Chapitre 6. Une perspective sud-africaine sur la cybercriminalité pen-
dant la pandémie

Ce chapitre examine ’activité cybercriminelle pendant la pandémie de Covid-19
du point de vue sud-africain. L’ Afrique du Sud a-t-elle ét¢ victime d’une augmentation
de la cybercriminalité ou bien les tactiques des cybercriminels ont-elles changé ? Les
avis divergent sur ces questions. Ce chapitre propose une recherche exploratoire pour
étudier les tendances de la cybercriminalité en Afrique du Sud et tente d’apporter des
¢éléments de réponse aux deux questions. Les classements internationaux, les législa-
tions et réglementations nationales et les rapports d’incidents sont pris en compte pour
analyser les tendances. L’absence de rapports officiels sur la cybercriminalité et les
incidents de cybersécurité en Afrique du Sud constitue une limite. Les informations
requises sont obtenues a partir de rapports d’incidents, de rapports industriels et de
livres blancs illustrant les tendances.
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