Table des matiéres

Introduction . . . . .. ...
Daniel VENTRE et Hugo LOISEAU

Chapitre 1. Evolutions du cybercrime durant la crise de la Covid-19.
Daniel VENTRE

L.1.Introduction. . . . .. ... ... ...
1.2. Observer I’évolution de la cybercriminalité. . . . .. ... ... .. ...
1.2.1. Exploiter des données annuelles : le casde I'Inde. . . . . ... ..
1.2.2. Exploiter des données mensuelles . . . .. ... ...........
1.22.1.LecasdelaMalaisie. . . . . ...................
1222 LecasduBrésil. . . ... ......... .. ... .. ..
1.2.3. Exploiter des données hebdomadaires : le cas de la Chine. . . . .
1.3. Observer 1’évolution de la géographie mondiale des cyberattaques. . .
L4.Conclusion . . . ... ...
LSCANNEXES . « o oot e
1.5.1. Des outils du cybercrime : les malwares . . . ... .........
1.5.2. Les CVSS comme indicateurs du niveau des vulnérabilités . . . .
1.5.3. Hétérogénéité et complexité des typologies du cybercrime . . . .
1.5.4. Attitude des entreprises face aux risques cyber : le cas
duRoyaume-Uni . . . ... ... ... .. . .
1.6. Bibliographie. . . . . ... .. ... ... ..

21

21
25
28
31
31
38
41
48
54
58
58
59
60

65
65



vi  Cybercrime durant la pandémie de Covid-19

Chapitre 2. La crise pandérpique de SARS-CoV-2 et I’évolution
de la cybercriminalité aux Etats-UnisetauCanada . . ... ... ..
Hugo LoOISEAU

2.1 . Introduction. . . . ... ...
2.2. Les impacts de la pandémie du SARS-CoV-2 . ... ... ........
2.3. Cybercriminalité et SARS-CoV-2 . .. ... ... ... .. ... .. ...
23.1.Ciblesetvictimes . . . . . . ...
232, Acteurs malveillants . . . . ... ... .. Lo
2.3.3. Le cyberespace, un environnement propice a la cybercriminalité. .
2.4. L’¢évolution du cybercrime en Amérique du Nord durant la pandémie . .
24.1.Lecasdes Etats-Unis. . . ... .....................
242. LecasduCanada . ... .......... ... ... ... ...
2.5.DISCUSSION . . o v vt
2.6.Conclusion . . . . ... .. ...
2.7.Remerciements. . . . . . .. ..o
2.8. Bibliographie. . . . . ... ... ...

Chapitre 3. Radicalisation en ligne et cybercriminalité :
le militantisme américain pendant la Covid-19. . . . . ... ... ...
Joseph FITSANAKIS et Alexa MCMICHAEL

3.1 Introduction. . . .. ...
3.2. Une nouvelle typologie de la cybercriminalité . . . . . ... .......
3.3. Connectivité internet et militantisme violent . . . . . ... ... ... ..
3.4. Le paysage des menaces nationales avant la pandémie . . . . . ... ..
3.5. Le paysage de la menace pandémique domestique. . . . ... ... ...
3.6. Accélérationnisme pandémique. . . . .. ... ... ... .
3.7. De la criminalité virtuelle a la criminalité réelle . . . . . ... ... ...
3.8. Radicalisation en ligne pendant la Covid-19 . . . .. ...........
3.9. Un nouveau paradigme méthodologique pour la radicalisation

Chapitre 4. Cybercriminalité au Brésil : évaluation des politiques
post-Covid de coopération internationale en matiére d’enquétes
etdepoursuites . . ... ... . ...
Alexandre VERONESE et Bruno CALABRICH

4.1. Introduction. . . . .. ... ...
4.2. La cybercriminalité dans la littérature et le cas brésilien . . . . ... ..

69

69
70
72
73
76
78
80
81
88
90
93
94
95



Table des matiéres  vii

4.3. Un modg¢le théorique de coopération internationale . . . . .. ... ... 135
4.4. L’évolution de la cybercriminalité au Brésil . . .. ... ......... 139
4.5. L’évolution du systéme juridique brésilien concernant

la cybercriminalité et son lien avec le régime international . . . . . ... .. 146
4.6. Gérer la coopération internationale sans disposer des meilleurs outils . . 154
4.7. Difficultés a coopérer : joints, mortaises et encoches . . . ........ 158
48.Conclusion . . .. ... 161
4.9. Annexe : liste des entretiens et des questions . . . . . ... ........ 163
4.10. Bibliographie . . . . . .. ... ... ... 163

Chapitre 5. Impacts de la crise de Covid-19 sur la peur
et la victimisation liées au vol d’identité en ligne au Portugal ... 169
Inés GUEDES, Joana MARTINS, Samuel MOREIRA et Carla CARDOSO

S5.1.Introduction. . . . .. ... 169
5.2. L’impact de la pandémie Covid-19 sur la cybercriminalité. . . . . . . . 170
5.3. Evolution de la cybercriminalité au Portugal . . . . ... ......... 173
54.Vold’identit¢ enligne (VIL) . ... ..................... 175
5.4.1. Définition et modus operandi. . . . ... ... ... ... .. .... 175
5.4.2. La théorie des activités routiniéres (TAR) appliquée
AU CYDErespace . . . . . . ... 176
5.4.2.1. Théorie des activités routiniéres et cybercriminalité . . . . . 177
5.4.3. Variables individuelles et victimisation par le vol d’identité
enligne. . ... ... ... 179
5.5.Peurde lacriminalitéenligne. . . . ..................... 180
5.5.1. Déterminants de la peur du crime en ligne . . . ... ........ 180
56.Laprésenteétude . . .. ... ... 182
5.6.1. Instrumentsdemesure . . . . ... ... ... 182
562.Résultats . . . .. ... 185
5.6.3. Variables associées a la victimisation en ligne et a la peur
duvold’identité. . . . . ... ... . . ... 189
57.ConClusion . . . . ... 190
5.8.Bibliographie . ... ... ... ... ... 191

Chapitre 6. Une perspective sud-africaine sur la cybercriminalité
pendant la pandémie . . . . ... ... ... L. 197
Brett VAN NIEKERK, Trishana RAMLUCKAN et Anna COLLARD

6.1. Introduction. . . . . . ... 197
6.1.1. Contexte de I’Afrique du Sud et de la pandémie. . . ... ... .. 198
6.1.2. Méthodologie . . .. ... ... ... ... ... . ... ... 199

6.2. Classements internationaux . . . . . . . . . . .o v vt v vt 200



viii

Cybercrime durant la pandémie de Covid-19

6.3. Cybercriminalité et 1égislation connexe . . . . . .............. 203
6.4. Incidents de cybersécurité . . . ... ... ... L. 205
6.4.1. Rancongiciel . . . .. ... ... ... .. 205
6.4.2. Escroqueries et fraudes. . . . .. ..... . ... ... ... ..., 207
6.4.3. Intrusions dans les systémes et violations de données . . . . . .. 209
6.4.4. Désinformation et communications malveillantes. . . . . ... .. 211
6.4.5.AUtres. . . . ... 215
6.5.DISCUSSION . . . v v oot 216
6.6.Conclusion . . . ... ... ... 218
6.7. Bibliographie. . . . . ... ... ... .. 218
Listedesauteurs. . . . . ... ... ... ... ... 229





