Table des matieres

Remerciements. . .. .........

Avant-propos . .. ........ ...

Chapitre 1. Gestion des projetsdetest. . .. ...............

1.1. Principesgénéraux . . . .. ..
1.1.1. Qualité des exigences . .
1.1.2. Complétude des livraisons

1.1.3. Disponibilité des environnementsdetest . . . .. ... .......
1.1.4. Disponibilitt desdonnéesdetest. . . ... ..............
1.1.5. Respect deslivraisonset desplannings. . . . ............
1.1.6. Coordination et mise en place desenvironnements. . . . . . ...
1.1.7. Vaidationdesprérequis(TRR). . . . . .. ..............
1.1.8. Fourniture desjeux dedonnées(JDD). . . . . .. ..........
1.1.9. DécisionsdeGo-NoGo (TRB) . . . .. ... ..o v ..
1.1.10. Livraisons et déploiementscontinus . . . .. ............

1.1.10.1. Livraison continue
1.1.10.2. Testscontinus.. . .

1.1.10.3. Déploiementcontinu. . . .. ............ ...

1.2. Suivi desprojetsdetest. . . . .

1.3. Risqueset systémesdesystémes . . . . .. ... ..o
1.4. Particularités liées aux systemesdesystémes. . . . .. ..........
1.5. Particularités liées aux méthodologies. . . . . ...............

1.5.1. Définition des composants.

1.5.2. Activitésdetest et d'assurancequalité . . .. ............

1.6. Particularités liées aux équipes

O W omwo~NOo o1 O

1
11
11
12
12
13
13
14
14
14
15
16
17
17
17



Vi  Les tests de logiciels 3

Chapitre 2. Processus

2.1. Organisation . . .
2.2. Planification . . .

detest......... ... ... ... . ... ...

2.2.1. WBSprojet et planification. . . . ...................
2.3. Controledes activitésdetest. . . . . ........ ... ... . .. ....

24. Andyse . ... ..
2.5. Conception . . . .
2.6. Implémentation .

2.7. Exécutiondestests . . . ... ...

2.8. Evauation. . . . .
29. Reporting . . . ..
2.10. Cléture. . . . ..

2.11. Gestiondel'infrastructure . . . . .. .. .. ...

2.13. Adaptation des pr
2.14. Matrice RACI. .

OCESSUS. . . . . . o e e

2.15. Automatisation des processusou destests. . . ... ... ... ...

2.15.1. Automatiser
2.15.2. Automatiser
2.15.3. Choisir quoi

ouindustrialiser? . . .. ... .. ... .. .. ..
qUOI 2 . . .
AUtOMatiSer . . . . . . e e

Chapitre 3. Amélioration continue des processus . ..........

3.1. Modéliser lesamél

jorations . . . ... ...

BLLPDCAEIDEAL . ... .

3.3.1.2. Saméliorer avec un référentiel interne (CTP). . . . . . . ..
3.3.1.3. Saméliorer apartir desdéfauts (ODC). . . . . ... .. ...
34.QualitédesproCeSSUS . . . v v v v i

3.4.1. Fault seeding
3.4.2. Statistiques.
3.4.3. A posteriori

3.4.4. Bviter I'introduction dedéfauts. . . . .. .. .. ... ... ..
3.5. Efficacité des activitésd’amélioration . . . . . ... ............

3.6. Recommandations

19

21
22
23
25
26
27
28
30
31
32
33

35
36
37
38
38
38
40

41

42
42
43
45
45
45
46
46
47
47
50
50
50
50
51
51
53



Table des matieres vii

Chapitre 4. Equipes de test, QA, QCou IV&V. . .. . .......... 55
4.1. Nécessitéd'une équipedetest. . . .. ....... ... ... ... ..., 56
4.2. Caractéristiques d’'une bonne équipedetest. . . .. ............ 57
4.3. Profil idéal d'uneéquipedetest. . . . ........... ... .. ..., 59
4.4 BEvauationdel’équipe . . . . .. ... 60

4.4.1. Tableau d’'évaluation descompétences . . . . .. .......... 60
44.2.COMPOSILION . . . .. o 63
4.4.3. Sélectionner, embaucher etretenir . . . .. ......... .. ... 63
45. Testmanager . . . . . o o o 64
451 . Meneroudiriger? . ... ... 64
452 BEvaluer e6mesurer . . ... ... 65
4.5.3. Questions récurrentes pour lestest managers . . . . ... ... .. 66
46. Analystedetest . . ... ... 68
4.7. Analystetechniquedetest . . . .. ............. ... .. ..., 69
4.8. Automaticiendetest . .. ... ... 69
49. Techniciendetest . . .. ... ... . 70
4.10. ChoiSIr SESteStEUrS. . . . . o o v 70
4.11. Formation, certification ou expérience?. . . . ... ..... ... ... 71
4.12. Embaucher ousous-traiter ? . . . ... ... ... 72
4.12.1. Sous-traitanceefficace . . . ... ... L 73
4.13. Organisation des équipes de test multiniveau . . . . .. ... ...... 73
4.13.1. Conformité, stratégie et organisation. . . . . ... ......... 74
4.13.2. Equipes detests unitaires(TU/TC). . . . .. ... ..o oo .. 74
4.13.3. Equipe detestsd'intégration (T1). . . . .. ............. 75
4.13.4. Equipedetestssystéme (SYST) . . . . ..o oo i e oo oot 75
4.13.5. Equipe de tests d’ acceptation (UAT). . . . . ..o oo oo oot .. 76
4.13.6. Equipesdeteststechniques(TT) . . . . . . oo oo oo oo oot .. 76
4.14. Défisdel'internalisation et de I’ externalisation. . . . . ... ... ... 77
4.14.1. Interndlisation et colocalisation. . . . .. ...... ... .. ... 77
4.14.2. Externdlisationproche . . . . .. ... ... ... ... ... 78
4.14.3. Externalisation géographiquement distante. . . . ... .... .. 79

Chapitre 5. Evaluation de lachargedetest . .. ............. 81
5.1. Difficultéd’ évaluation . . ... ... ... .. 81
5.2. Techniquesd'évaluation . . . ... ...................... 82

5.2.1. Techniquesbaséessur I'expérience . . . . ... ........... 82
5.2.2. Techniques basées sur les pointsde fonctionou TPA . . . . . .. 83
5.2.3. Augmentation constante desexigences . . . . ... ... ... ... 86

5.2.4. Techniques basées sur des informations historiques . . . . . . .. 87



viii  Les tests de logiciels 3

525.WBSOUTBS . .. ... . . 88
5.2.6. Agilité, estimationetvélocité. . . . ....... ... ... ... .. 88
B27.Retroplanning . . . . ... ... . ... 89
5.2.8. Ratio développeursitesteurs. . . . .. ... ... ... 90
5.2.9. Elémentsinfluencant I'estimation . . . .. .............. 90
5.3. Présentation delachargedetest ... .................... 93
5.3.1. Véifier et vaider I'évaluation . . ... ................ 93
532.Quelquesvaleurs . . ... ... 94
5.4. Comprendrelachargedetest . . ... ...... ... ... .. . ..., 95
5.4.1. CouverturedescomposantS. . . . . . . .o oot 95
54.1.1. Couverturestatique . . .. .. ... .. .. 95
5.4.1.2. Couverturedynamique . . . .. ... ... ... 95

5.4.2. Couverturedesfonctionndités . . . .. ................ 96
5.4.3. Couverturetechnique. . . . . ...................... 96
5431 SECUrité. . . ... 96
5432 Perfformances . . ... ... . 96

5.4.4, Préparationdescampagnes . . . . . . ..o 97
5.4.5. Exécutiondescampagnes . . . . . . . . .. 97
5.4.6. Gestiondesanomalies . . . . ...... ... . 98
55. Défendrelachargedetest . . . ... ... ... ... . ... .. 98
5.6. Multi-taskingetcrunch. . . . ... ... ... .. . L 99
5.7. Adapter et suivrelachargedetest . . . ... .. ... ... 100
Chapitre 6. Métriques, KPletmesures . . .. ... ............ 101
6.1. Choix desmEriquUes. . . . . . . oo 102
6.2. PréciSiondesmétriques. . . . . . . ..o 103
6.2.1. Casparticulier du colit desdéfauts. . . .. .............. 104
6.2.2. Casparticulier desanomalies. . . .. ................. 104
6.2.3. Précisionouordredegrandeur ?. . . . ... ... ... ... ... 104
6.2.4. Fréguencedemesure. . . . . . .. oo i e 105
6.2.5. Utilisationdesmétriques. . . . ... ... ... ... ... . ... 105
6.2.6. Amélioration continuedes métriques . . . .. ...... . ... .. 107
6.3. Métriquesproduit . . . . .. ... 107
6.3.1 First TimeRight(FTR). . . .. ..................... 108
6.3.2. Taux decouverture. . . . .. ..ot 109
6.3.3. Code churn (changementducode). . . .. .............. 110
6.4. MEqUESTEPrOCESSUS. .« .+« v v v v ot e e e e e e 111
6.4.1. Métriquesd efficacité . . . . .......... .. . ... . . ... 111
6.4.1.1. Defect Detection Efficiency (DDE) . . . . ........... 111

6.4.1.2. Defect Removal Efficiency (DRE) . . . .. ........... 111



Table des matieres  ix

6.4.1.3. Couverturedesrisques(CRI). . . . . ... ... ... ... .. 112
6.4.1.4. Testsde régression automatisés (TRA). . ... ..... ... 113
6.4.1.5. Efficacitéde conception TDD . . . . .............. 113

6.4.2. Métriquesd'efficience. . . . ... ... .. ... . ... 113
6.421. Défautspar FP . . . . . ... ... .. . ... 114
6.42.2. AUrESMELNIQUES . . . .+« o o o e e e 114

6.5. DEfinitiondesmétriques . . . . . . .. 115
6.5.1. Métriqguesdu moddlequalité . . . ................... 116
6.51.1. Efficacité. . . . ... ... . 116
6.512. Complétude . . ... ... ... 117
6.5.1.3. Introductionded&auts . . . .. ........ . ... ..... 117

6.6. Validation des métriquesetdesmesures. . . . ... ... ... .. ... 117
6.61.Baseline. . .. ... ... .. 118
6.6.2. Donnéeshistoriques . . . .. ... .. .. .. 118
6.6.3. Améliorations périodiques. . . . ... ... ... ... 119
6.7.Reportingdesmesures . . . .. . ... 120
6.7.1. Reporting interneaux tests . . .. ... ... .. ... 120
6.7.2. Reporting vers|’équipe de développement . . . .. ... ... ... 121
6.7.3. Reportingverslemanagement . . . . ... ... .. .. .. ... .. 121
6.7.4. Reporting verslesclientsou product owners . . .. ........ 122
6.7.5. Reporting versladirection . ... ................... 124
Chapitre 7. Gestion des exigences. . . . . .. ... .. ... ..... 125
7.1. Documentsd’ exigenCeS . . . . .. 125
7.2.QualitéSdeSEXIgENCES . . . . v v v i 126
7.3. Bonnes pratiquesen gestion desexigences . . . . ... ... ... 128
73.LElctaion . ... ... 128
732, Analyse. . . 129
7.3.3.Spécification. . . . ... 129
7.34.vVaidation . ... 130
7.3.5. Administrationdesexigences. . . .. ... ... ... 130
7.3.6. Exigences et gestion des connaissancesmétier. . . ... ... ... 131
7.3.7. Exigences et gestiondeprojet . . ... .. ... ... 131
74 Niveaux dexigences . . . .. .o i i 132
7.5. Complétudedesexigences. . . .. ... ... .. . 132
751. GérerlesTBD etlesTBC. . ... ... ... oo 133
7.5.2. Eviter lesincomplétudes. . . ... .......... ... ... ... 133
7.6.Exigencesetagilité . . .. ... .. .. 134

7.7. Problématiques associéesaux exigences. . . . . . ..o 134



X Les tests de logiciels 3

Chapitre 8. Gestion des anomalies. . . . ... ............... 137
8.1. Gestion desanomaliesen MOA etenMOE. . . . . ... ... ... ... 137
8.11. Quest-cequ'uneanomalie? . . .. ... .. ... .. 137
8.1.2. Anomaiesen MOA . . .. ... ... ... 138
8.13. AnomaiesenMOE. . . . ... ... ... 138
8.2. Workflow de gestiondesanomalies. . . . . . ........ ... . ..., 139
82L Exemple . . . . ... 139
822 . Simplifier. . . . ... 141
83.Réuniondetriage . . . . ... .. 141
8.3.1. Priorité et sévéritédesanomalies. . . .. ............... 142
8.32. Détectiond'anomalies . . . . ... ... .. . 143
8.33. Correction et urgence. . . . ... ..o 143
8.3.3.1. Criticitédescorrections. . . .. ................. 144

8.3.4. RepeCt deSPrOCESSUS . .« v v v v v et e e e 144
8.4. Spécificitésdes TDD, ATDD etBDD . . . . .. ... ... ... ..... 145
8.4.1. Test Driven Development (TDD). . . . . .. ... ..ot 145
842 ATDD&BDD . ... ..t 146
85.Reportingd’'anomalies . . ... ... ... e 147
8.5.1. Gestion du backlog desanomalies. . . ... .. ........... 148
8.6. Autresreportingsutiles. . ... ... ... ... ... . 150
8.7. Nepasoublier lespetitsdéfauts. . . .. ................... 151
Chapitre 9. Gestion de configuration . .. ... .............. 153
9.1. Pourquoi gérer laconfiguration?. . . . . ... ... ... ... ... 153
9.2. Impact delagestion de configuration . . .. ................ 154
0.3. COMPOSANES. . . . o v e 155
9. 4. PrOCESSUS . . & . o v e e e e e e 156
9.5. Organisationet standards. . . . . ... ... . . .. ... 156
9.6. Baselineou paliers, branchesetfusions. . . . ............... 157
9.6.1. Paliers. . .. ... 158
96.2.Branches . . . . ... ... . ... 158
9.6.3. FUSION. . . . ... 159
9.7. Change Control Board (CCB). . . . . . . .. .o ii it 159
9.8. Fréguencesdeslivraisons . . .. ...... ... .. ... 160
99.Modularité . . .. ... ... 160
0.10. GestioN deSVErSIONS. . . . . v v v v e 162
9.11. Gestiondeslivraisons. . . . . . ... 162
9.11.1. Préparationdelivraison . . ...................... 164
9.11.2. Vdidationdelivraison . . . . . ... .. ... . 165

9.12. Gestion de configuration et déploiements . . . . .. ........... 166



Table des matieres  xi

Chapitre 10. Automatisation et outilsdetest. . ... ... ... .... 169
10.1. Objectifsde I’automatisationdestests . . . . ... ............ 169
10.1.1. Trouver plusdedéfauts. . . ... ................... 170
10.1.2. Automatiser lestestsdynamiques. . . . . ... ........... 171
10.1.3. Trouver toutes lesrégressions. . . . . . .. .o v v i i 172
10.1.4. Exécuter lescampagnesplusrapidement . . . . .. .. ... ... 173
10.2. Challengesdel’outillagedestests. . . ... ................ 174
10.2.1. Positionnement de I’ automatisation . . . ... ........... 174
10.2.2. Analysedesprocessusdetest . . . ... ... 174
10.2.3. Intégrationdesoutils . . . ... ... ... 175
10.2.4. Qualificationdesoutils. . . . . . ...... . ... ... .. ..., 176
10.2.5. Synchronisationdescasdetest . . . ... .............. 177
10.2.6. Gestiondesdonnéesdetest . . . . ......... ... . ... .. 177
10.2.7. Traitement du reporting (confiance dans lestests automatisés). . 178
103.0utillerquoi ? . . . . .. 178
104.Odtillagedestests . . . . . .. ... 179
10.4.1. Séectiondesoutils . . . ... ... 180
10.4.2. Calcul du retour sur investissement (ROI) . ............ 182
10.4.3. Eviter I’ abandon des outils et de I’ automatisation . . . . . . . . . 183
10.5. Stratégiesdetestsautomatists. . . . . . .. 183
10.6. Challenge de I’ automatisation destestsde SoS. . . . . ... ... ... 184
10.6.1. Maitriser I'automatisation . . . . . .................. 185
10.6.2. Préparer I’automatisation. . . . .. .......... .. ... ... 186
10.6.3. Injectiondedéfauts. . . . .. ... ... ... 187
10.7. Typologie d' outils et leurs défis spécifiques. . . . .. .......... 187
10.7.1. Outils de tests statiques versus tests dynamiques. . . . . . .. .. 188
10.7.2. DataDriven Testing(DDT) . . . . . . o oo oo i i 189
10.7.3. Keyword Driven Testing (KDT) . .. ......... . ... .. 190
10.7.4. Model Based Testing(MBT) . . ... ... ... ... . ..... 190
10.8. Testsde (non-)régression automatisés . . . . . ..o oo v v v v v .. 191
10.8.1. TNRlorsdesbuilds. . . . .. ... ... ... ... .. ...... 192
10.8.2. TNR lors des changements d’ environnement. . . . . .. ... .. 192
10.8.3. TNR de prévadidation, health ou sanity checks, smoketests. . . 193
10.8.4. Automatiser quOi ? . . . . . . e 194
10.8.4.1. Automatisation destests statiques . . . . . . ... ... ... 195
10.8.4.2. Automatisation destestsunitaires . . . . .. ... . ... .. 195
10.8.4.3. Automatisation destestsfonctionnels. . . . . ... ... .. 195
10.8.4.4. Automatisation desteststechniques. . . . .. ... ... .. 196
10.8.5. Frameworksdetest . . . ... ... ... ... 196
1086.CasdetestE2E . .. ... ... ... ... 198

10.8.7. Maintenance des cas de test automatisésounon. . .. ... ... 199



Xii  Les tests de logiciels 3

109.REPOriNG . . . v v o o 200
10.9.1. Reporting automatisé pour letestmanager . . . ... ....... 200
Chapitre 11. Standards et réglementations . . . ... .......... 203
11.1. Définitiondestandards . . . . ... ... ... ... 205
112 Utilitéetintérét. . . .. ... ... . . 205
11.3. Implémentation. . . . ... .. ... . . . . 206
11.4. Démonstration de conformité (IADT) . .. ................ 206
11.5. Pseudo-standards et bonnespratiques . . . .. .............. 207
11.6. Adaptation des standardsaux besoins . . . ... ... ... ... .. 208
11.7. Standardset procédures. . . . . .. ... 208
11.8. Cohérenceinterne et externedesstandards . . . . ... ...... ... 209
Chapitre 12. Etudedecas. . . . . .. .. oo v 211
12.1. Etude de cas : améioration d’ un systéme complexe existant . . . . . . 211
12.1.1. Contexteetorganisation . . . . . ... ..o 212
122111, Contexte . . . ... 212
12.1.1.2. Organisation des sprintset impacts . . . .. ... ... ... 213

12.1.2. Risques, caractéristiques et domainesmétier . . ... ..... .. 215
12121 Risquesetdéfis . . . . . ..o 215
12.1.2.2. Caractéristiquesacouvrir . . . . ... ............. 216
12123 DOMAINES. . . o v v et e 217
12.1.3. Approcheetenvironnement . . . . .. ... ... .. ... 217
12131 Approche. . . ... . 218
12132 TestdesAPl . . . ... o 220
12.1.33. Implémentation . . . . . ... .. .. 220
12.1.34. Environnements. . . . . . ..t 222
12.1.35.Déploiement. . . . .. ... 223
12.1.3.6. Focdlisation descorrections. . . ... ............. 223
12.1.3.7. Pardlélisationdesversions . . . .. .............. 224
12.1.3.8. Gestion desrisqueS. . . . . o oo i 225
12.1.39. Shiftleft. . . ... ... 227
12.1.3.10. Conditions de test et tests exploratoires . . . . . ... ... 228
12.1.3.11. Scénariosdetest UAT . . . . .. ... oo i it 228
12.1.4. Ressources, outilsetpersonnel . . .. .. ... ... .. ... ... 228
12.1.4.1. Ressourcesd’ environnements . . . .. ............ 228
12.1.4.2. Automatisationetoutils . . ... ................ 229
12143 . Personnel . . . .. ... 229

12.1.4.4. Améliorationcontinue. . . ... ................ 230



Table des matieres  xiii

12.1.5. Livrables, reporting et documentation. . . . .. ....... ... 230
12.1.6. Planningetdéoulement . . . .. ........ ... .. ...... 231
12161 Planning . . ... ... . 232
12.1.6.2. Déroulement. . . . . . ... 233
12.1.6.3. Echangesetinteractions. . . . .. ............... 235
12.1.7. Aspectslogistiqueset campagnes. . . . . . .. ... ... .. 235
12.1.8. Techniquesdetest. . . . .. ... ... .. ... 236
12.1.9. Conclusions et retour d’expérience. . . . ... ... ... .. .. 237
12.1.9.1. Commentaires et documentation. . . . .. .......... 237
12192 Architecture . . . . . . .. 238
12193. Planning et suivi . . . . ..o 238
12.1.9.4. Formation et partage desconnaissances. . . . .. ... ... 239
12.1.95.Backlogdedéfauts . . . . . ... ... ... ... 239
12.1.9.6. Criteresd’acceptation . . . ... ................ 239
12.1.9.7. Teststechniques. . . . . . . ... oo i i i e 239
12.1.9.8. Figbilité destestset desrevues. . . . .. ........... 240
12.1.9.9. Reportingetsynthése. . . . .. ....... ... . ..... 240
12.1.9.10. Estimationdelacharge. . . . ... .............. 240
12.1.9.11. Environnements . . . . . . . .o 241
Chapitre 13. Challenges destests . . ... ................. 243
13.1. Dettetechnique. . . . . ... .. 243
13.1.1. Originedeladettetechnique . . .. ... .............. 244
13.1.2. Elémentsde ladettetechnique . . . ... .............. 246
13.1.3. Mesurer ladettetechnique. . . . ... ........ ... ..... 246
13.1.4. Réduireladettetechnique . . . . . .......... .. ...... 247
13.2. Défis spécifiques des systémesdesystémes. . . . ... . ... .. ... 248
13.3. Gestion correcte desprojets . . ... ... 249
134.DEVOPS . . v vt 250
13.4.1. Idéaux deDevOps. . . . . .. 251
13.4.2. DéfisparticuliersduDevOps . . . . . . .. .o 252
13.5. Internet desobjets (I0T). . . . . . . . oo 252
136.BigData. . .. ... .. 254
13.7. Serviceset miCroserviCeS. . . . . . o v oo it 255
13.8. Containers, Docker, Kubernetes, etc.. . . . ... ............. 255
13.9. Intelligence artificielle (Al) et Machine Learning (ML). . . . ... .. 256
13.10. Multiplateforme, mobilité et disponibilité . . . ... .......... 258
13.11. Complexité . ... ... 259
13.12. DEpendancesinsoupgonNNéeS . . . . . o v v v 260

13.13. Automatisation . . . . . . . . . e e 260



xiv  Les tests de logiciels 3

13.13.1. Attentes irréalistes . . . . . . ... ... . ... 261
13.13.2. ROIL difficile a atteindre. . . . . ... ... .............. 262
13.13.3. Difficult¢ d’implémentation . . . . ... .............. 263
13.13.3.1. Multiplicité des environnements . . . . . ... ....... 263

13.13.3.2. Interactions des environnements . . . . . ... ....... 264

13.13.3.3. Reproductibilité des tests. . . . .. ... ........... 264

13.13.4. Penser a la maintenance. . . . . ... ... ............. 265
13.13.5. Quelle confiance accorder aux outils 7. . . . .. ... ...... 265
13.14.Sécurité. . . . .o oo 266
13.15. Aveuglement ou dissonance cognitive . . . .. ... ... ....... 267
13.16. Quatre VErités . . . . . . . . . .. 268
13.16.1. Importance des individus . . . . ... ................ 268
13.16.2. Qualité versus quantité . . . .. ... .. .. ............ 269
13.16.3. Formation, expérience et expertise . . . . . ... ......... 269
13.16.4. Intérét des certifications. . . . . . ... ............... 270

13.17. Besoin d’anticipation . . . ... ... ... ...t 271
13.18. Toujours S€ réinVenter. . . . . . . . . o vv v vt et 272
13.19. Lasthutnotleast . . . . ... .. ... ... .. ... ... 272
Glossaire . . . . ... ... 275
Bibliographie . . . . . .. ... ... 283
Index. . ... ... 291
Sommaire de Les tests de logiciels 1. . . ... .............. 295

Sommaire de Les tests delogiciels 2. .. ................. 297





