Introduction

L’Edge

Internet des Edges, le sous-titre de cet ouvrage, est la formulation en termes simples
d’une nouvelle génération de réseaux : la réalisation d’une infrastructure de communica-
tions et de services qui se réalise sur le bord du réseau. L’Internet des Edges est une inter-
connexion de réseaux Edges. Dans les réseaux Edges, il y a trois niveaux de réseaux :
les réseaux Skin, les réseaux Fog et les réseaux MEC. Les réseaux Skin relient les clients
entre eux sur I’extréme périphérie et les nceuds du réseau qui prennent en charge les
services sont a quelques meétres des utilisateurs. Les réseaux Fog sont plutot destinés aux
entreprises. Ils remplacent dans un certain sens les réseaux locaux d’entreprise. Leur
structure est cependant un peu différente puisque 1’objectif est de connecter les person-
nels de Ientreprise sur un petit centre de données situé dans I’entreprise. Les réseaux
MEC (Mobile/Multi-access Edge Computing) proviennent des réseaux Edge des opéra-
teurs de télécommunications. Ce sont les réseaux utilisant la 5G qui permettent de relier
les clients a un centre de données des opérateurs situé trés prés d’une antenne 5G. Nous
avons représenté un Internet des Edges a la figure 1.

Les réseaux Skin, Fog et MEC peuvent eux-mémes étre des réseaux participatifs ou
non. Un réseau participatif se construit en interconnectant des machines €lectroniques
de ses participants qui peuvent étre le terminal d’un utilisateur, un boitier qui se trouve a
proximité, un drone, un robot ou un véhicule, etc. Les réseaux participatifs se distinguent
des autres types de réseaux par leur aspect totalement distribué. Un réseau non participa-
tif est un réseau ou les services sont centralisés dans un Cloud, en général lointain, au-
quel les clients doivent se connecter pour obtenir un service. Dans les réseaux participa-
tifs, tous les services sont distribués que ce soient des services d’infrastructure ou des
services applicatifs. La distance entre 1'utilisateur et le centre de données qui héberge le
service est comparable a la portée d’une communication Wi-Fi. Les machines qui parti-
cipent au réseau apportent leurs ressources et hébergent des services qui seront disponi-
bles pour I’ensemble des utilisateurs de ce réseau.
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L’Internet participatif est un réseau participatif utilisant un environnement TCP/IP
totalement distribué. C’est un nouveau paradigme regroupant les communications direc-
tes autonomes entre nceuds mobiles et 1’informatique provenant du concept de I’Edge
Computing. L’utilisateur de I’Internet participatif n’est plus un consommateur des res-
sources de I’environnement mais, au contraire, il participe a la réalisation et a la vie de
I’infrastructure numérique de ce nouveau concept de I’Internet. Le réseau est vivant, il
se forme et se déforme en fonction de ses participants. Il remplace 1’Internet classique
tout en utilisant les mémes protocoles d’une fagon distribuée et des centres de données
Edge plus ou moins puissants. La compatibilité¢ IP lui permet de se connecter ou se dé-
connecter de I’Internet sans que son fonctionnement en soit altéré. Bien sir, la décon-
nexion peut arréter certains services qui demandent des serveurs centralisés de I’Internet.
En revanche, I’Internet participatif permet la mobilité, I’indépendance, I’autonomie, un
déploiement instantané et une forte sécurité. L’Internet participatif s’applique parfaite-
ment aux entreprises pour gérer leur systéme d’information et leurs applications tout en
apportant une sécurité accrue de leur environnement informatique. L’Internet participatif
convient trés bien aux opérateurs de télécommunications en permettant des extensions
immédiates de leur réseau. Ce nouveau concept est également tres intéressant pour les
intégrateurs en facilitant I’introduction d’une infrastructure numérique mobile chez les
clients qui en ont besoin. L’architecture liée a I’Internet participatif est congue pour réali-
ser un nouveau monde de mobilité. Elle s’adapte aux réseaux véhiculaires et elle devrait
devenir le standard de I’Internet mobile qui ne va pas manquer d’apparaitre avec les vé-
hicules connectés. De nombreuses prévisions montrent que les conducteurs vont passer
de la conduite a la connexion Internet dés que le véhicule se pilotera de fagon autonome.
De ce fait, le volume de données transitant par I’Internet provenant des mobiles pourrait
atteindre quasiment la méme valeur que celui provenant des clients fixes. L’Internet par-
ticipatif s’adapte également aux réseaux de robots, aux réseaux de drones et a tous les
réseaux dans lesquels les humains, les machines ou les objets sont en mouvement. Il con-
vient particuliérement bien aux bulles tactiques et aux espaces intelligents. Ce nouveau
paradigme de I’Internet participatif est associé aux technologies ad hoc et mesh en mode
hybride et au traitement des données et des applications dans I’Edge. 11 fait intégrale-
ment partie de la numérisation des entreprises et il s’intégrera dans les environnements
Edge qui comportent deux autres composantes : le MEC (Mobile/Multi-access Edge Com-
puting) et le Fog. Ces deux autres composants sont caractérisés par des centres de don-
nées plus puissants et totalement fixes.

La nouvelle génération d’Internet des Edges avec des réseaux participatifs peut étre
évoquée sous le terme d’ubérisation des télécommunications puisqu’elle permet de réali-
ser un réseau en n’utilisant que des machines appartenant aux utilisateurs qu’ils soient
grand public ou entreprises. Cependant, cette architecture a base de réseaux participatifs
peut également étre mise en place par les opérateurs de télécommunications par le biais
de leurs utilisateurs munis de leur smartphone ou de leur box Internet. Un réseau Internet
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des Edges a base de réseaux participatifs peut se créer en composant avec des machines
qui intégrent la pile protocolaire TCP/IP et en hébergeant des serveurs pour rendre des
services aux clients connectés a ce réseau. Les machines peuvent étre des gros serveurs,
des petits ordinateurs ou méme des smartphones. Toute électronique avec un processeur,
de la mémoire et des interfaces réseau est adéquate pour participer a la création d’un
réseau participatif. Ce réseau peut s’interconnecter a d’autres réseaux avec des passerel-
les pour le globaliser. L’interconnexion peut s’effectuer avec d’autres réseaux participa-
tifs, mais également avec des réseaux Internet plus classiques. Dans ce dernier cas, un uti-
lisateur peut aller rechercher sur I’Internet des services centralisés.

Actuellement, ’Internet global fonctionne correctement et satisfait beaucoup de be-
soins, mais il consomme également de nombreuses ressources par 1’éloignement des
utilisateurs des centres de données qui possedent les fonctions et les données nécessaires
pour rendre les services demandés. Pour envoyer un message a son voisin, le message
doit cheminer sur de longues distances pour atteindre le serveur et revenir dans le voisi-
nage de I’émetteur. Cela engendre aussi la création d’énormes centres de données trés
énergivores et difficiles a controler et a sécuriser. L’idée de déglobaliser Internet permet
d’utiliser des ressources a proximité pour rendre un service, a I’instar d’Airbnb ou d’Uber,
ou n’importe qui possédant une ressource (maison, voiture, etc.) peut 1’offrir pour enrichir
I’offre d’hébergement ou de transport.

Dans la suite de cet ouvrage, nous allons examiner en profondeur 1’Internet des Edges
mais également les raisons de son introduction pour atteindre facilement la numérisation
des entreprises et du monde industriel. Nous examinerons également les deux autres
composantes de ’Edge Computing, le MEC et le Fog, et leur coopération avec le niveau
le plus pres de I'utilisateur, le niveau Skin, avec un intérét particulier pour les réseaux
participatifs.

La numérisation des entreprises

La numérisation des entreprises et de I’industrie forme la raison principale de 1’ex-
tension des infrastructures numériques, en particulier au niveau de I’Edge que ce soit grace
aux centres de données MEC, aux centres de données Fog ou a I’Internet participatif qui
se situe au niveau le plus pres de I"utilisateur.

Nous avons représenté a la figure 2 les différents éléments de cette numérisation allant
des réseaux aux applications.

Au niveau réseaux numériques, nous retrouvons les trois grandes composantes que
sont la virtualisation apportant les technologies SDN/NFV, la 5G et le Cloud Native.
L’Internet participatif fait également partie des réseaux numériques et il peut utiliser les
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techniques de virtualisation et s’associer a la 5G. Il peut encore utiliser les solutions pro-
posées par le Cloud Native.
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Figure 2. La numérisation des entreprises

Les opérations numériques de plus en plus demandées concernent 1’automatisation
pour permettre une chute des colits en ayant des réseaux autonomes capables de prendre
en charge automatiquement la configuration, le controle et la gestion de I’infrastructure
numérique. L’Open Source représente la deuxiéme voie pour abaisser les colits de 1’in-
frastructure. I faut aller vers des interfaces applicatives ouvertes pour que I’intercon-
nexion des modules réseau ou applicatifs puissent s’effectuer facilement avec la possibilité
d’une commercialisation de modules propriétaires plus efficaces qui pourraient se substi-
tuer aux modules Open Source. On trouve encore au niveau au-dessus de 1’expérience
numérique les applications temps réel, les applications génériques qui permettent de met-
tre en place des services de facon simple, les optimisations et la fiabilité. Enfin, au niveau
le plus haut, les services numériques que I’on peut attendre de toute I’infrastructure com-
me la vidéo haute définition, les applications apportant du virtuel comme la réalité aug-
mentée, les applications intelligentes de la ville, du batiment ou du domicile, les véhicules
autonomes, les services tactiles comme la chirurgie a distance et enfin I’Internet des objets
industriels pour réaliser des applications de 1’industrie 4.0.
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Globalement, on définit trois niveaux dans les nouveaux environnements informa-
tiques : 'infrastructure numérique, les plates-formes et enfin, au niveau le plus haut, les
services. La figure 3 décrit I’environnement informatique des entreprises et du monde
industriel.

Au niveau de Iinfrastructure numérique, il existe deux sous-niveaux : 1’infrastruc-
ture technique composée de matériels, principalement des centres de données de différen-
tes tailles, des antennes et des cables que ce soient de la fibre optique ou des cables métal-
liques. La deuxiéme sous-couche correspond a I’infrastructure numérique logicielle
qui rassemble toutes les fonctions de I’infrastructure comme les fonctions de routage,
de commutation, de firewall, de traitement du signal, etc.
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Figure 3. L’'environnement informatique d’une entreprise

La couche au-dessus forme la plate-forme sur laquelle tournent les applications. Cette
plate-forme est composée de logiciels permettant un développement simple des services.
Enfin, I’étage le plus haut, celui des services, contient toutes les machines virtuelles qui
vont rendre des services aux utilisateurs de 1’infrastructure numérique.

Les différents niveaux de I’'Edge

L’Edge Networking est un sous-ensemble de I’Edge Computing qui contient les cen-
tres de données situés sur la bordure du réseau. L’Edge Networking s’occupe de ’infra-
structure numérique composée des services d’infrastructure et des services applicatifs.
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Ces services sont intégrés dans les centres de données qui forment un multi-Cloud dis-
tribué. Trois catégories de centres de données composent ce multi-Cloud distribué : le
MEC, le Fog et le Skin comme cela est montré a la figure 4.

Le MEC est la version des opérateurs de télécommunications pour virtualiser tous
les équipements entre le client et le centre de données : les processus liés a I’antenne, mais
aussi les équipements intermédiaires comme les box Internet. Le Cloud-RAN (Cloud-
Radio Access Network), et son évolution dans le SD-RAN (Software-Defined-RAN) pour
une gestion dynamique du partage des fonctions de la couche physique, fait partie de cet
environnement MEC de ’Edge Networking.

Edge Networking
|

Skin Fog MEC Cloud

Figure 4. Les différents niveaux de I'Edge Computing et le Cloud Computing

Le Fog représente les centres de données des entreprises qui se positionnent dans leurs
locaux et qui permettent de virtualiser les équipements du LAN et de 1’accés au WAN
et, bien siir, tous les processus métier de I’entreprise. Il peut étre virtualisé sur un centre
de données MEC si I’entreprise sous-traite son informatique et ses réseaux a un opéra-
teur. Le Fog permet de réaliser les vCPE (virtual Customer Premises Equipment) et de
prendre en charge le SD-WAN.

Le Skin est une nouvelle vision regardée de trés prés par certains grands du Web
comme Google qui y voit une opportunité de ne pas laisser la place aux opérateurs et aux
entreprises de se développer par eux-mémes sur ’Edge. En effet, cette solution permet-
trait I’introduction du marketing de proximité qui est ’avenir de la publicité. Le Skin
permet de suivre le client ou qu’il soit et avec une trés bonne connaissance de son envi-
ronnement instantané il est facile de lui envoyer une publicité sur mesure. Chaque client
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recoit une publicité différente des autres utilisateurs. Le marketing de proximité repré-
sente une solution complétement personnalisée de la publicité.

Ces trois niveaux de réseau Edge vont co-exister dans un multi-Cloud distribué. De
plus, certaines entreprises et organisations feront confiance a leur opérateur pour gérer
les réseaux et les applications a partir du MEC, d’autres voudront absolument garder la
mainmise sur leur informatique et leur réseau et enfin d’autres souhaiteront pouvoir met-
tre en place des espaces intelligents mobiles comme on en trouve dans la sécurité civile,
I’événementiel ou les chantiers mobiles.

Conclusion

Les deux concepts de centralisation et de distribution alternent au cours du temps,
en passant de 1’un a ’autre tous les dix ans approximativement. La centralisation est ar-
rivée au début des années 2010 avec le Cloud Networking et le SDN (Software-Defined
Networking) pour permettre une simplification des contrdles et une intelligence que 1’on
ne savait faire que centralisée. Les années 2020 devraient voir un retour a la distribution
avec une superposition des deux solutions entre les années 2020 et 2025.

Cette distribution devrait revenir avec le paradigme des réseaux participatifs et 1’In-
ternet des Edges a base de réseaux participatifs. L’Internet des Edges est un concept qui
reprend les propriétés de base de I’Internet telles qu’elles avaient été définies a sa nais-
sance avec une distribution des pouvoirs pour permettre une forte résilience, une bonne
sécurité en évitant des points de forte sensibilité et une gestion distribuée.

Dans la suite de cet ouvrage nous examinerons 1’état actuel des réseaux Edges pro-
venant des réflexions des années 2010 et arrivant & maturité et le passage vers les réseaux
distribués de nouvelle génération qui seront dominants a partir de 2025.
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