
 

Avant-propos 

Être simple, 
c’est compliqué 

L’information est à la base de toute interaction entre deux êtres doués 
d’intelligence : de variations chimiques entre cellules à l’échange de signaux 
électriques entre machines, des informations sont échangées depuis la nuit des 
temps. Le lecteur attentif se demandera si des cellules et des machines sont 
vraiment douées d’intelligence, mais qu’est-ce que l’intelligence si ce n’est notre 
capacité à relier les idées entre elles ? Le mot « intelligence » est en effet 
composé du suffixe latin inter- pour « entre » et du radical ligare pour « lier ». 
Information et intelligence semblent ainsi converger vers cette idée de « relier », 
que ce soit des êtres, par échange d’informations, ou des idées, par intelligence. 

Le langage va dans ce sens, aussi bien que l’écriture : tous deux 
supportent l’échange d’informations dans un système d’information. Un 
système d’information peut être considéré comme un ensemble de ressources 
numériques et humaines organisées afin de traiter, diffuser et stocker des 
informations (Reix, 2002). En Europe, l’Église a longtemps conservé une 
mainmise sur l’écrit, mais l’activité commerciale augmentant durant les XIe 
et XIIe siècles, l’écriture s’est imposée et intégrée pour la gestion des affaires 
et le partage d’information source de connaissances. Au XVe siècle, Gutenberg 
a accéléré la diffusion des informations en inventant l’imprimerie. Cette 
première rupture sera suivie, à la fin du XIXe siècle, d’une autre rupture 
lorsque Hollerith, avec la Tabulating Machine Company, a accéléré non pas 
la diffusion mais le traitement des informations. Afin d’aider au recensement 
de la population américaine de 1890, il a proposé de coder les informations 
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des données (RGPD) de 2016 est également une initiative de régulation et de 
réglementation concernant l’usage des données personnelles. 

Pour certains, l’informatique peut représenter une faille dans la sécurité 
des systèmes d’information dans la mesure où elle traite les informations de 
manière automatique. Aussi, la sécurité des systèmes d’information a sou-
vent été regardée au travers d’un prisme se focalisant sur les artefacts, sur 
l’informatique et, sur les technologies. Ce livre se veut intemporel, pertinent 
au XIXe siècle aussi bien qu’au XXIe, il ambitionne de changer ce paradigme 
et de s’intéresser à la sécurité des systèmes d’information en considérant les 
individus comme des composants à part entière. En effet, ils sont sus-
ceptibles, tout comme un ordinateur ou n’importe quel artefact, de constituer 
une menace intérieure pour la sécurité du système d’information. 



 

  



 

Introduction 

L’informatique n’est plus ce qu’elle était en 1974, ni même en 2006. Les 
systèmes d’information dans les organisations sont largement supportés par des 
systèmes informatiques sous-jacents, dont la sécurité peut être rigoureusement 
assurée au travers de procédures, de fragments de code et d’infrastructures. 

Alors qu’une carte perforée d’hier pouvait être dérobée pendant son trajet 
entre une perforatrice et une tabulatrice, une information d’aujourd’hui, 
dématérialisée, est soumise à d’innombrables menaces quant à sa sécurité. Les 
artefacts numériques sont partout, l’informatique est ubiquitaire (Nojima, 
2005 ; Friedewald et Raabe, 2011), si bien que l’individu n’est plus un simple 
utilisateur du système d’information, mais un composant à part entière 
(Arduin et al., 2015). La définition faite par Reix (2002) d’un système 
d’information intègre une composante numérique, certes, mais également une 
composante humaine. Se pose alors la question suivante : comment assurer la 
sécurité d’un système d’information en prenant en compte les individus en tant 
que composants au comportement parfois irrationnel ? 

Ce livre s’intéresse plus particulièrement à la composante humaine du 
système d’information, notamment parce qu’elle constitue une menace 
intérieure pour sa sécurité. La sécurité doit en effet être assurée non 
seulement du point de vue des artefacts numériques, mais aussi et surtout 
d’un point de vue humain, social et managérial. Cela constitue la principale 
originalité de cet ouvrage qui fait évoluer le paradigme de la sécurité des 
systèmes d’information en insistant particulièrement sur la menace intérieure, 
celle qui se trouve à l’intérieur même de l’organisation, maîtrise ses processus, 
son pare-feu et sa politique de sécurité. Qu’elles soient intentionnelles ou 
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accidentelles, malicieuses ou non malicieuses, les menaces intérieures 
doivent être identifiées, connues et maîtrisées, ce que ce livre propose de 
faire. 

Entre 2013 et 2015, plus de 100 banques de 30 pays ont été victimes de 
cyberattaques, avec des pertes estimées entre 300 millions et 1 milliard de 
dollars, d’après un rapport de la société de cybersécurité Kaspersky Lab 
(Kaspersky, 2015). La plupart du temps, les institutions concernées passent 
sous silence ou minimisent ces attaques. Les outils utilisés ne sont pourtant 
pas d’une grande complexité, mais l’opération d’infiltration, elle, l’est : les 
attaquants ont pris le temps de comprendre les procédures internes à 
l’organisation visée afin de cibler la composante humaine. Ce rapport se 
focalise sur le logiciel malveillant Carbanak, au travers duquel les attaquants 
ont procédé à une reconnaissance manuelle du réseau de la victime afin 
d’accéder à ses systèmes critiques et de comprendre son infrastructure pour y 
installer des logiciels d’accès à distance. Comment les attaquants ont-ils 
installé Carbanak dans l’organisation visée ? Quel point d’entrée dans le 
système ont-ils utilisé ? 

Alors que 200 milliards de mails sont envoyés chaque jour dans le monde, 
en 2015, les attaquants ont utilisé la méthode du spear phishing1. Des mails 
personnalisés ont été envoyés à un nombre limité de cibles pertinemment 
choisies (voir figure I.1). Contrairement au phishing2, le spear phishing 
intègre des techniques d’ingénierie sociale afin de mettre en confiance la 
cible et de la persuader du caractère véridique des informations qui lui 
parviennent. Ces techniques seront étudiées dans ce livre et le lecteur 
intéressé les retrouvera dans le chapitre 4. 

Ainsi, c’est bien l’humain qui a constitué le point d’entrée dans le 
système utilisé par les attaques Carbanak énoncées ci-dessus. Une fois 
installé, Carbanak enregistre toutes les frappes au clavier et prend des 
captures d’écran toutes les vingt secondes. Ces informations permettent 
ensuite aux attaquants de mieux connaître leur victime et de mieux cibler 
leurs prochaines attaques. 

                              
1. « harponnage. »  
2. « hameçonnage. »  
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composant du système, à faciliter malgré lui l’infiltration d’un attaquant. Les 
menaces intérieures intentionnelles et non malveillantes dans le chapitre 5, où 
un employé a intérêt à contourner la politique de sécurité des systèmes 
d’information pour faciliter son quotidien mais sans volonté de nuire. Enfin, 
les menaces intérieures intentionnelles et malveillantes dans le chapitre 6, où 
le contexte organisationnel et les processus cognitifs pouvant conduire un 
employé à vouloir nuire sont analysés, de même que la possibilité – ou non – 
de l’en dissuader. Une discussion sur les limites et les évolutions possibles des 
éléments présentés dans ce livre est finalement proposée en conclusion. 




